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Virus que infecto6 sistema nuclear
irani fue introducido por un doble
agente

El Ciudadano - 15 de abril de 2012
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Asi lo asegura el dltimo informe de ISSSource a través de varios
funcionarios de inteligencia indicando que el gusano Stuxnet utilizado
para sabotear el programa nuclear de Iran fue introducido por un doble
agente que trabajaba para Israel. El agente habria utilizado una memoria

USB para infectar las maquinas de las instalaciones nucleares de Natanz.

Una vez infectada la memoria, Stuxnet fue capaz de infiltrarse en la red de Natanz
cuando un usuario abria Windows. Segun el reporte, se trataria de una
operacion encubierta de Israel y Estados Unidos para sabotear y transmitir la

infeccion del gusano en los equipos mas vulnerables del sistema irani.

Los datos también indican que el agente doble era probablemente un miembro de un

grupo disidente irani, posiblemente del grupo Mujahedeen-e-Khalq, grupo del que se
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cree que estaria detras de los asesinatos de los principales cientificos

nucleares iranies a instancias del Mossad.

Y es que Stuxnet se ha conformado como una de las armas cibernéticas maés
avanzadas de todos los tiempos. Su actividad permitia explotar hasta cuatro
vulnerabilidad desconocidas en Windows y se aprovechaba de las debilidades del
software Simatic WinCC Step7, el mismo utilizado para controlar la maquinaria en el
interior de Natanz. De esta forma interrumpié el programa nuclear mediante

el sabotaje en las maquinas para enriquecer uranio.

Un gusano disenado para propagarse ampliamente y programado para ejecutar su

carga maliciosa con una lista muy selectiva de sus metas.
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