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iExtorsion! Pemex sufre
ciberataque y se le solicita pago en
Bitcoins

El Ciudadano - 13 de noviembre de 2019

El grupo de ‘hackers’ que el 10 de noviembre realiz6 un ciberataque contra la red
interna de Petroleos Mexicanos (Pemex) exige ahora un pago de 5 millones de
dolares a la empresa estatal tras afirmar que se vencio el plazo para obtener «un

precio especial» por liberar sus sistemas.



En los computadores de la compania petrolifera aparecié un mensaje en el que se
daba instrucciones para entrar en un sitio web an6nimo vinculado a un tipo
de programa maligno utilizado para pagar rescates llamado DoppelPaymer. Al
entrar en él se exigia pagar 565 bitcoines, que equivalen a unos 5 millones de
dolares, en un plazo de 48 horas. Asimismo, se ofrecian los detalles sobre como

realizar la transferencia, asi como una direccién de correo electronico.

De acuerdo con fuentes familiarizadas con el asunto, el ataque del pasado domingo
oblig6 a la compaiiia a apagar los equipos de computo de sus trabajadores en todo

México, quedando asi sin funcionar los sistemas de pago.

Por otro lado Pemex asegura que esta operando con total normalidad y
que ha reforzado su sistema de seguridad informatica y no dio razon

alguna en relacion al supuesto soborno en criptomodenas.

®

No se encontré

s® Pemex opera con normalidad. pic.twitter.com/IF7kf6VIEk

— Petroleos Mexicanos (@Pemex) November 12, 2019

Tras el ataque, Pemex comunic6 que este habia afectado a al menos el 5 % de sus
ordenadores e inform6 méas tarde que sus instalaciones de almacenamiento y
distribucién volvian a funcionar con normalidad. Segin uno de sus trabajadores,
el ‘ransomware’ utilizado en el ataque es el llamado Ryuk, que suele emplearse
contra compaiias cuyos ingresos anuales oscilan entre los 500 y los 1.000

millones de dolares.

La compania de Petroleos Mexicana reconect6 este martes a su red los equipos
informaticos no afectados mediante parches de ‘software’ y limpi6 los ordenadores

infectados. Asimismo, la compafiia tuvo que comunicarse con sus trabajadores via


https://t.co/IF7kf6VIEk
https://twitter.com/Pemex/status/1194077215060824064?ref_src=twsrc%5Etfw

WhatsApp debido a que el correo de empresa estaba inhabilitado. «Podria haber

problemas con los pagos», detallé.

La empresa estatal mexicana no atraviesa su mejor momento. En la actualidad
esta tratando de pagar grandes deudas y revertir varios afios en los que ha
reducido la produccion del crudo. También intenta evitar que se rebajen sus

calificaciones crediticias.
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Gobierno local de la ciudad de Cadiz en Espaia fue victima de

ciberataque y piden rescate en criptomonedas

Hackers utilizan vulnerabilidad de Windows para extraer

criptomonedas
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