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Guacamaya ‘hacktivistas’: el grupo que
filtra ‘secretos’ de las fuerzas de
seguridad latinoamericanas

El Ciudadano - 7 de octubre de 2022

La filtracién de Guacamaya afecta a instituciones de México, Colombia, El Salvador, Chile y

Peru.




El grupo de ‘hacktivistas’ Guacamaya obtuvo y filtr6 millones de documentos clasificados de las
Fuerzas Armadas y de Seguridad de Chile, México, El Salvador, Colombia y Perd, lo que ya ha
provocado una serie de escandalos por la falta de ciberseguridad de los Estados, asi como la
persecucion a periodistas, ambientalistas, feministas, defensores de derechos humanos y todo tipo

de organizaciones sociales.

Guacamaya, nombre de una de las aves oriundas de América Latina, se dio a conocer en marzo
pasado, cuando difundié datos sobre la persecucion a ambientalistas en Guatemala, pero en las
ultimas semanas salt6 a la fama al revelar archivos del Estado Mayor Conjunto de las Fuerzas

Armadas de Chile y de la Secretaria de la Defensa Nacional (Sedena) de México.

En Chile, el escandalo gener6 la renuncia del jefe del Estado Mayor Conjunto, Guillermo Paiva,
mientras que en México el presidente Andrés Manuel Lopez Obrador ha restado importancia a las
primeras informaciones que se han referido a su estado de salud y ha negado la compra del
programa Pegasus, que segin una investigacion periodistica sirvié para espiar a dos periodistas y

un defensor de derechos humanos, explica la periodista Cecilia Gonzalez para RT.

Pues si les interesa mas informacion de lo del Hackeo de Guacamaya al ejército mexicano. Pueden

encontrar el comunicado del grupo: https://t.co/SOHVA31Q4w

Video de como acceder:https://t.co/N89qMXP1w8

El grupo informa que utiliza herramientas de codigo abierto para hacker. §

pic.twitter.com/kWXo0jcUqRj

— Jorge Garcia Orozco (@jorgegogdl) September 30, 2022

Hasta la fecha, se conocen dos sitios web donde se comparten las filtraciones de este
grupo: Distributed Denial of Secrets y Enlace Hacktivist. En este tltimo, anticipan que también se
infiltraron en la Policia Nacional y las Fuerzas Armadas de El Salvador; el Comando General de las
Fuerzas Militares de Colombia; y en el Comando Conjunto de las Fuerzas Armadas y en el Ejército

de Perq, por lo que se prevé que en los proximos dias daran acceso a esa informacion.

«iNo somos defensores de la vida, somos vida!», titulan en un comunicado, en el que
explican su lucha contra el colonialismo, el capitalismo que ha degradado a la naturaleza y la

creacion de ejércitos represores en América Latina.
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«Bajo el pretexto de garantizar el orden interno, la libertad y el bienestar (...) entidades como la
policia con sus derivados de civil, militar, local, nacional, de transito, etc. empiezan a ejercer el

control y el monopolio de la violencia a nivel intra-estatal», sefialan.

Guacamaya en pie de guerra
El resultado, segiin afirman los hackers, es una paradoja, ya que la independencia de los Estados,
la democracia, los derechos, la justicia social y la paz ha sido eclipsada por la creacion de

los entes y aparatos militares armados.

«Es de suponer que son necesarios porque el pais estid en continuo riesgo de invasion, porque la
poblacion se va a organizar en delincuencia y van a haber grupos que atenten contra el Estado. Se
ve que a pesar de todo lo beneficioso que puede ser el modelo del Norte Global, los estados
suponen que la personas se organizaran por naturaleza para crear malestar y violencia. Algo

absurdo», denuncian.

— Limitaran el acceso a cierta informaciéon ya que en manos de Narcos, podria exponer a mucha
gente
— No hackearon a la SEDENA con la vulnerabilidad ProxyShell como a las otras entidades, fue con

una vulnerabilidad en Zimbra pic.twitter.com/YvmikLeqxJ

— Hiram Alejandro (@hiramcoop) October 2, 2022
A los gobiernos, anaden, no les interesa la poblacion ni el «respeto sano hacia la Madre Tierra», ya

que son funcionales a los intereses del capitalismo basado en el extractivismo.

«Por ello, necesitan de una fuerza de choque. Necesitan de fuerzas armadas que garanticen
el apaciguamiento de cualquier vestigio de descontento. La creacién de los ejércitos como entes
institucionales, como fuerza armada organizada y profesional, es la garantia de los estados para

mantener presos a sus habitantes», explican.

En este contexto, afirman, la Policia minimiza el riesgo de que los pueblos ejerzan su digno
derecho a la protesta y «a destrozar el sistema que les oprime», en tanto que el Ejército desdena
las tensiones sociales y la guerra, ya sea dentro del estado o entre estados-nacion, y la considera

apenas como una valvula de escape.

«El ejército es una fabrica de asesinos, violadores y personas paranoides. Ninguna persona que

haya pasado por sus filas, vuelve a ser una persona sana a nivel mental», acusa al impugnar el
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servicio militar obligatorio, la corrupcion en las fuerzas de seguridad y el intervencionismo de

EE.UU., que ha impulsado golpes de Estado en la region y apoyado a dictaduras.

B | El grupo de Hacktivistas #Guacamayas ha comenzado a liberar informacién obtenida despues
de haber comprometido los sistemas de varios gobiernos entre ellos: #Mexico #Peru #Chile
#Colombia #Salvador

Siendo el resultado de una operacién llamada: #FuerzasRepresivas pic.twitter.com/sDIqL8L8aj

— Julio Rangel Medina (@drok3r) September 20, 2022

«Para que quede claro, los ejércitos militares y las fuerzas policiales de los Estados de Abya Yala
(el nombre més antiguo de un territorio en América) son la garantia de dominio del
imperialismo norteamericano, son garantia de la presencia extractivista del Norte Global.
Son fuerzas represoras violentas, criminales en contra de los propios pueblos y sus organigramas

piramidales internos de poder también son repudiables», sefialan.

A todo ello se debe la filtraciéon de millones de documentos, aseguran, ya que esperan que ayude a
«remover la digna rabia, para que las que no hayan visto, vean», asi como para pensar y repensar

métodos de resistencias y «liberacion de los pueblos y de 1a Madre Tierra».

«Guacamaya invita a los pueblos de Abya Yala a que hackeen y filtren estos sistemas
de represion, domino y esclavizacion que nos domina, y que sean los pueblos los que

decidan buscar la manera de liberarnos del terrorismo de los Estados», concluyen.

Lucha poética
En su presentacion, los ‘hacktivistas’ incluyen un poema titulado ‘Resistencia’, en el que recuerdan
los 529 afios de invasion de los pueblos americanos y que explica la adopcion del nombre de un

ave.
«En las esquinas y los rincones de esta, nuestra casa grande
aunque el dolor sea abundante

y las risas congeladas por la mueca de la muerte,

traemos nuestras manos de arcilla llenas de semillas;

con la fuerza y el hechizo de la naturaleza
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simbolo de la matria comun: Abya Yala.

Traemos esa audacia elocuente en el misterio secreto
de las piedras: abuelas que nos cuentan,

nos hablan con su resistir inmutable aunque fluido.
Asi mismo traemos nuestro canto de Guacamaya,
nuestra inteligencia conectada,

nuestra resistencia ancestral atravesada en la piel,

y ahora en los cables que antaiio nos mataban».

El resto de los versos rememora horrores de la guerra, invasiones, violencias, saqueos y
sometimientos, para aclarar que, a pesar de todo, los pueblos estan resistiendo y floreciendo de
nuevo para luchar por la libertad y detener la destruccion de la naturaleza, ya que su victoria sera

la vida.

Filtraciones Guacamaya
El pasado 19 de septiembre, el Gobierno de Gabriel Boric en Chile enfrent6 una crisis, luego de que
Guacamaya revelara mas de 400.000 correos confidenciales del Estado Mayor Conjunto

que abarcan el periodo que va del 2012 al 2022.

La filtracion permiti6 conocer gastos exorbitantes de los militares y confirmar su seguimiento a

organizaciones sociales.

Sin embargo, también incluye informacion clasificada, secreta o ultrasecreta, que podria poner en
riesgo la seguridad del pais, como el sistema de monitoreo de comunicaciones satelitales en las
fronteras, programas para almacenar bases de datos de inteligencia, informes confidenciales y

datos de los agregados de defensa en todo el mundo.

La crisis por el hackeo obligb a que la ministra de Defensa, Maya Fernandez, volviera de urgencia
al pais desde Nueva York, en donde se encontraba de gira. Mas tarde, renunci6 el jefe del Estado
Mayor, Guillermo Paiva, pero el escandalo no ha terminado, ya que el Congreso debate los
alcances de la filtracién mientras la prensa sigue publicando informaciéon que encuentra en los

millones de correos.



En México, la difusion recién comienza, pero ya tiene secuelas.

Ademas de confirmar las enfermedades que padece Lopez Obrador, y de las cuales el Gobierno no
habia informado, los documentos filtrados revelaron una serie de abusos sexuales cometidos en el
Ejército que presuntamente no se han investigado ni sancionado, por lo que las soldados que han

sido victimas permanecen en el desamparo.

También recogen que el Ejército mexicano compré el software Pegasus, que sirve
para intervenir comunicaciones y que, durante el gobierno de Enrique Pefia Nieto, se

utiliz6 para espiar de manera ilegal a todo tipo de opositores.

Una investigacion colectiva de diferentes medios denuncié que el Ejército us6 este sistema para
espiar a dos periodistas y a un defensor de derechos humanos que estaban investigando presuntas

violaciones cometidas por las Fuerzas Armadas.

Lopez Obrador neg6 el martes que se hayan realizado estas intervenciones ilegales y advirtié que,

en todo caso, la Secretaria de la Defensa Nacional realiza «inteligencia» no «espionaje».

Las victimas ya interpusieron una denuncia ante la Fiscalia General de la Republica pero, al igual
que pasa en Chile, los escandalos recién comienzan porque la filtracion implica millones de

correos que estan siendo revisados.
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Y todavia falta que Guacamaya ponga a disposiciéon los documentos de El Salvador, Pera y

Colombia.
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