MEXICO

Conoce a Red WinterDog, un hacker que se
hace pasar por el SAT y se roba tu
informacion bancaria

El Ciudadano - 31 de julio de 2023

Un cibercriminal identificado como Red WinterDog estd detras de alrededor de 10 mil ataques a

contribuyentes del Servicio de Administracion Tributaria (SAT) en México.

Especialistas de TELMEX-Scitum, empresa mexicana de ciberseguridad, detectaron dos malwares, a través

de los cuales, el hacker roba la informacion de los mexicanos.

Las dos campafias de troyanos que operan con extensiones maliciosas en el pais se denominan como
“BlackDog” y “Black Belen®. Ambas, se distribuyen a partir de correos electronicos, mensajes de texto y

paginas apocrifas.

“Red WinterDog” es el nombre que SCILabs de TELMEX-Scitum le asign6 al cibercriminal que opera
aproximadamente desde junio de 2022. Segtin la compafiia mexicana, su objetivo es robar informaciéon de

los contribuyentes del SAT como del Registro Nacional de Poblacién (Renapo).



“Su objetivo es robar informacion bancaria y personal de las victimas, asi como cuentas de correo

electronico empresariales de usuarios en México”.SCILabs de TELMEX-Scitum



Su objetivo es

infarmacion bancaria y
personal de las victimas, asi
como cuentas de comreo
electronico empresariales |
de usuarios en México ™
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Con base en la telemetria de
SClLabs de SCITUM-Telmex,

el malware distribuido por
Red WinterDog cuenta con
mas de 10,000 equipos
infectados en México

Red WinterDog es el
nombre que SClLabs de
SCITUM-Telmeax asignd
al cibercriminal detris de
las campaiias BlackDog
y BlackBelen, el cual
opera desde mediados
del 2022
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El atacante hace uso de
extensiones maliciosas

adas principalmente

para los navegadores
Google Chrome y
Microsoft Edge
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BELEN

BlackDog se distribuye por
medio de correos electronicos
de phishing con pretextos
relacionados a supuestas
transferencias bancarias y,
complementos del SAT y la

BlackBelen se distribuye po
medic de campanas de
phishing utilizando pretextos
relacionados al SAT, RENAPC
Google Drive. Utiliza
malvertising {publicidad
maliciosa) en buscadores cor
Bing y DuckDuck Go, tambiea
hace uso de las tiendas
oficiales de Microsoft Edge y
Google Chrome
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Métodos

de infeccién

La victima ingresa a un
sitio apdorifo a través del
buscador o recibe un
cormeo relacionado al SAT,
la CURF o Google Drive

Instala una extension maliciosa por medic de las
tiendas de aplicaciones o ejecuta un archivo de
JavaScript obtenido por medic de correos
electranicos de phishing

La extensién o el archivo de JavaScript se instala
en &l navegador y roba informacidn del usuario
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RECOMENDACIONES

* Evitar abrir correos electrénicos sospechosos

* Evitar descargar archivos de fuentes no legitimas

* Antes de instalar extensiones en tu navegador, consiltalo con
correspondiente



| ] * Procura ingresar las direcciones de las que deseas
visitar, directamente en la barra de d y no por
medio de resultados en buscadores

el peligro es real | robustece i ciberseguridad

siguenos en redes
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SCILabs identificd, en junio de 2022, al cibercriminal Red WinterDog a partir del anélisis de correos
electronicos, URLs y direcciones IP infectadas en Latinoamérica. Seis meses después, los especialistas

encontraron otro malware llamado Black Belen, diseniado por el mismo hacker.

Fuente: El Ciudadano


https://www.elciudadano.com/chile/seguridad-a-cambio-de-libertad-juan-carlos-valdivia-advierte-la-moneda-de-cambio-de-kaiser-y-kast/09/29/

